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会社概要

ファイルフォース株式会社社名

東京都千代田区丸の内3丁目3‐1
新東京ビル4F

所在地

100,000,000円資本金

サルキシャン アラム代表取締役

主要株主

Fileforce®（法人向けクラウドストレージ）提供サービス

2014年4月サービス開始

株式会社NTTドコモ・ベンチャーズ／東日本電信電話株式会社／
Intel Capital／株式会社シーティーエス／岡三キャピタルパート
ナーズ株式会社／ニッセイ・キャピタル株式会社／
アーキタイプベンチャーズ株式会社
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Fileforceとは

ファイルサーバーとしての利用に特化した「クラウドストレージサービス（Saas）」です

サービス
提供開始

11年
サービス継続率使いやすさ、

サポート品質など 99％
以上

ご利用社数

23,000
社突破

No.1受賞
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ナショナルクライアントをはじめ
様々な規模・業種の企業様に導入いただいております。

一部抜粋

サービスご利用実績
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急増するランサムウェア。企業様への影響と被害の現状

従来のランサムウェア対策における課題

1

ランサムウェア対策に最適なクラウドストレージ

2

3

本資料で分かる３つのこと
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ランサムウェアとは…
“身代金”という意味の「Ransom（ランサム）」と「Software（ソフトウェア）」を合わせた造語。
パソコン等の端末に保存されているファイルやデータを暗号化したり、端末自体をロックしたりして利用できない
状態にし、その暗号化またはロックを解除する交換条件として金銭を要求するマルウェア（悪意のあるソフトウェ
アプログラム）

ランサムウェアが及ぼす企業様への影響

➀急増するランサムウェア・企業様への影響

業務停止、事業停止

社会的信用の低下

情報漏えい、データ損失

金銭的被害（身代金、復旧費用）
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出処：独立行政法人 情報処理推進機構（IPA）：情報セキュリティ10大脅威（2020～2024）組織向け脅威

• 情報処理推進機構（IPA）の報告より、2021年～2024年で
「国内セキュリティインシデントの原因第１位は４年連続 ”ランサムウェアによる被害”」となっています。

• 社内のファイルサーバーやN A S、バックアップストレージ等、あらゆるデータが被害の対象となっています。

国内セキュリティインシデントの原因第１位は
４年連続”ランサムウェアによる被害”！

➀急増するランサムウェア被害の現状
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これらのデータは氷山の
一角。一部企業様の回答
に過ぎず、実際の被害件
数は計り知れません

出典：「令和６年上半期におけるサイバー空間をめぐる驚異の情勢
等について」（警視庁）

➀急増するランサムウェア被害の現状

ランサムウェア被害の対応には、
企業様の貴重な経営資源の投入が
不可避。
一方で被害のあった企業様の多くは
復元に失敗。
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データ消失の被害には対処しきれない、
調査や対処のコストが必要、専門知識やノウハウも不足。

バックアップがあるから万全…？

バックアップは、ある時点のデータを一括で復元する方法で
す。この場合は被害を受けていないファイルまで過去の状態
に戻されてしまいます。
また、日頃からバックアップデータを取得する手間や費用が
かかるだけでなく、バックアップデータ自体がランサムウェア
に暗号化される可能性もあり必ずしも万全とは言えません。

ランサムウェアを検知、でもその後は‥？

本当に必要な対策とは…？

ランサムウェア検知ツールは、ランサムウェアの侵入や
その経路を分析して管理者に対処を促しますが、ファイ
ル自体を暗号化の被害から守り切れるわけではありませ
ん。また、ツールの運用には専門知識を必要とし、ラン
サムウェアの被害を受けたデータの特定や復旧対応のた
めには人的リソースや費用がさらにかかります。

1 2

➁従来のランサムウェア対策における課題
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➂ランサムウェア対策に最適なクラウドストレージ

手間なし！コストなし！被害なし！
対策から対処まで一貫して「専門知識」や「追加コスト」不要。

「データ消失被害」なし！

Fileforceのランサムウェア対策機能なら
この機能があるクラウドストレージはFileforceだけ！

●不審なプロセスの動きを検知して止める
●被害ファイルを「特定」「復元」できる
●オプションではなく標準機能！

仮想ファイルシステムによって、エクスプ
ローラーからクラウドへのシームレスなアク
セスを実現しつつ、ランサムウェアが拠り所
とするOSの機能を制御することで、
Fileforce Driveへのアクセスを防止します。

独自の仮想
ファイルシステム

ヒューリスティックなアルゴリズムで、ラン
サムウェアの可能性があるプロセスを検知し
てFileforce Driveへのアクセスを遮断します。
※100%の検知を保証するものではありません。

ふるまい検知の
ヒューリスティックなアルゴリズム

高機能なファイル変更管理システムにより、
ランサムウェアが書き換え・暗号化した
ファイルをピンポイントで特定し、元の状
態に戻します。

高機能なファイル
変更管理システム

Fileforce Drive Fileforce Cloud３つの防御壁
がデータを
守りぬく
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ランサムウェア対策に最適なクラウドストレージ

ランサムウェアの可能性のあるプログラムを検知した場合、組織内にある
すべてFileforceDriveに情報が共有されてプロセスのアクセスを遮断します。

被害範囲がすぐわかる

ワンクリックで復旧

ゼロデイ攻撃に強い

標準機能として提供

被害を受けた可能性のあるファイルはワンクリックで自動的にリスト化でき、
被害状況の把握や確認、報告といった業務負担を圧倒的に軽減します。

組織全体の被害にあったファイルは、管理者のワンクリックで「暗号化前
の状態」に戻すことが可能です。

未知や新種のランサムウェアを含め、検知できるヒューリスティックな
アルゴリズムが標準で実装されています。

ランサムウェア対策機能のご利用には追加費用が発生しません。Fileforce
にファイルを保管するだけで、ランサムウェアからファイルを守ります。

▼ここが違う！
遮断するのはあくまでもそのプログラムに限定。
業務に極力影響が無いように、ユーザーの操作によるFileforceへの
アクセスは止めません。

ランサムウェア被害の際の、慣例法令対応やステークホルダー
への報告業務をスムーズにします。

バックアップからの復元と異なり、被害に合ったファイルを特定
して復旧します。そのため通常業務で更新したファイルは最新の
状態を維持することが可能です。

管理者による事前設定は一切不要。ランサムウェア検知アルゴリズ
ムはファイルフォース社側で自動メンテナンスされます。

全ての料金プランで標準提供！利用規模や使い方に関わらず、
安心してファイルを保管いただけます。

被害拡大を防止する

▼ここが違う！

▼ここが違う！

▼ここが違う！

▼ここが違う！



12© Fileforce Inc. All rights reserved.     Confidential and Proprietary

検知後は管理者画面で対処
（被害ファイルを一括で復旧）

Fileforce Driveで不審な動きが
あった際に検知

エクスプローラーでのふるまい検知 インシデント管理画面

ランサムウェア対策機能の画面

Fileforce Drive

OK

不審なプログラム [XXXX.exe] が検出されました。
ランサムウェアの疑いがあるため、至急、組織内の管理者にご連絡下さい。

不審なプログラムのパス: C:\Windows\explorer.exe
SHA256 ハッシュ値:  8wtlkab77erlgaalfseliu31swp9dkkabc...

不審なアクティビティが検出されました
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ランサムウェア被害から
「25分で1万3000ファイル」を
復旧！

ITmediaビジネスオンライン
https://www.itmedia.co.jp/business/articles/
2308/21/news016.html

Fileforceオウンドメディア TeamDX
https://www.fileforce.jp/teamdx/a_22908/

事例

以下から記事をご覧いただけます。

事例記事

https://www.itmedia.co.jp/business/articles/
https://www.itmedia.co.jp/business/articles/
https://www.fileforce.jp/teamdx/a_22908/
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クラウドストレージFileforceは以下で受賞しています

「ITreviewカテゴリーレポート2025 Spring」
オンラインストレージ部門

使いやすさ・サポート品質など
6項目でNo.1に選出！

受賞の詳細：https://www.fileforce.jp/news/20250514news/

「BOXIL SaaS AWARD Summer 2025」
オンラインストレージ部門で

受賞の詳細：https://www.fileforce.jp/news/20250603news/

12期連続で
「Good Service」受賞！
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情報収集 30日無料
トライアル

導入前
質疑応答

ご利用
申し込み

検討から導入・活用まで
多くのノウハウを元に支援いたします
クラウド化へご不安な企業様でもご安心頂けるような
サポート・支援を行いますので是非ご利用くださいませ。

STEP1 STEP2 STEP3 STEP4 START

ご利用
開始・資料ダウンロード

・サービス確認（お打ち合わせ）

https://www.fileforce.jp/trial/30日間無料トライアルの申込はこちら

導入からご利用開始までの流れ

https://www.fileforce.jp/trial
https://www.fileforce.jp/trial/


https://www.fileforce.jp/

最後までご覧頂きまして
ありがとうございました。
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